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01 ,
;Por qué es importante hablar de

CIBERSEGURIDAD?

e Todos utilizamos contrasenas, redes Wi-Fi, redes sociales, banca online,
dispositivos moviles, etc.

e« Aumento del teletrabajo, la inteligencia artificial y el dispositivos con internet (loT)
amplian la superficie de ataque.

e Un error humano (clic en un enlace falso, compartir informacién sin pensar, usar
contrasenas debiles) puede abrir la puerta a atagues mds grandes.

La ciberseguridad ya no es solo cosa de “informaticos”, sino de todos.
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Estaaqisticas

Cyber

Top 8 Cyber Attacks - 2024 Security

Phishing Attack

The use of deceptive

emails, texts, or websites 3 ks collonie oradantiol r
to gain sensitive ’ 1 4 —_—

information. Hacker 4.HackerUses Credentials — Target 2.UserOpens It

1. Attacker Sends Phishing Link

Ransomware

2

Malware that can encrypt e . ‘3

data and make you pay » 5
to get them back. u". ,ck' °°.'3 » "?;'t,‘:.'{',c":“‘“m""

Denial-of-Service (DoS

Loading excessive load on
a machine or network so
that it stops working

Engaging in covert interception |
and manipulation of x

communication between two
parties without noticing it. User

5

6

s—QL_".‘jeLtiO_n http://website.com?user=99
To get the Access to the
database, Vulnerabilities i Deitn Forolt Gesis 16

Database queries can be returned to attacker Forallusers yictim's sQL
soited Hacker Web API Server DB Server

ng (X_S_§) POST/comment.php?

INSERT text oeript-clort(l)«lseriL x

Putting malicious code into <script>alert(1)¢/
websites that other people 0 SELECT >

visit. Database ‘wwm‘,w'Server :;chi":l:dm(l)«[w. x

q

8

Zero-Day Exploits . "'

Attacks take advantage of
unknown vulnerabilities =
before programmers can A gecurity Developers Detect

A —— b

ttack and ha
fix them. Flaw Exists  Hacker Discoversit Attackis Launched odays to mitigate it

DN i 1. Injects Fake DNS Entry
Sending DNS queries to ' BT

malicious sites so that they ("
can be accessed without 2. Issues request to real website
ermission. unes

Top 8 Cyber Attacks - 2025

Cl|Ethical Hackers Academy.

Phishing Attack —m
The use of deceptive 1. Attacker Sends Phishing Link | =--
emails, texts, or websites 2. Ficiokor collects credentials r __:
to gain sensitive -4 4 S

information. Hacker' 4.Hacker Uses Credentials _~— Target 2.User Opens It

Ransomware
2 Malware that can encrypt ~ h:: tod pon Sio r—— e — . Q
data and make you pay /
to get them back. ,‘,’;;L",,,‘,,,,,,,’f. um h "‘%23‘3,'“.“.( Dotcnd

Denial-of-Service (Dos),

3 Loading excessive load on
a machine or network so
that it stops working

% —F
T T Open DNS Server
"~ T T

- - \
Hacker Bot F’-’ Target Server

Engaging in covert interception ‘

and manipulation of r
communication between two ’

parties without noticing it. User Web App
SQL Injection g  http://website.com?user=s9 SELECT * FROM users..

To get the Access to the
database, Vulnerabilities i
Dotabose queries can be

5

\ Data For all users is Return m_m

returned to attacker Forallusers /i tim's sSQL

Hacker Web API Server DB Server

POST/comment.php? -n

INSERT toxt ocrlpt-clon()«llcriL x

6 Putting malicious code into

websites that other people e : "
i Server :.:.:::M K0 chsipts .ﬂ'
Zero-Day Exploits

%

Attacks take advantage of
unknown vulnerabilities
before programmers can A s«:urlt s e ot
fix them. Flaw Exists

Hacker Dlscovers it AttackisLaunched odaystomitigate it
DNS Spoofing

L Injects Fake DNS Entry _-_.-
Sending DNS queries to 3.R f'“‘/—g
- —- -

Developers Detect

(5
malicious sites so that they L; m’ﬂ
can be accessed without 2 Issues request to real website l};;,w&“
bermission. User DNS
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Estadisticas

balance de ciberseguridad

+16.6% 183.851

sistemas vulnerables

Un sistema vulnerable es como una
Casa con una cerradura rota. Es

mas facil para los intrusos entrar y

causar problemas. )

mas que en 2023

97.348

incidentes de
ciberseguridad

Cualquier problema digital que ponga
en riesgo los datos o la seguridad de
los dispositivos, como, por gjemplo, un
virus informatico.

Fuente: Balance de Ciberseguridad de Incibe

2024:https://www.incibe.es/sites/default/files/Comunicaci%C3%B3n_2025/Infograf % C3%ADa
_BalanceCiberseguridad INCIBE_2024 web.pdf

INCIDENTES MAS FRECUENTES
38.236

4 de cada 10
incidentes son
fraude online
35% mas que en 2023

LA 2.122

*Suplantacion & empresss o cersonas de

corfianza que se ponen en contacto con las incidentes relacionados con
posibles wictimas, & trevés de correos ti an dﬂS ﬂ‘ﬂﬁﬂﬂ

electrdnicos falsos, intentando engatares
fraudulentas ﬂ

para proporcionar informacion personal o

ancaria.
357 incidentes de
secuestros digitales

42-1 36 iIncidentes < (ransomware
rEIﬂEanadDS con mn’WﬂrE donde los ciberdelincuentes bloquean

el scceso & los archivos o sistemss,

como los virus informaticos. pidiendo dinero para devolvérselos a
4 de cada 10 incidentes son malware |as victimas.

7-470 intrusiones e intentos de acceso

no autorizados a informacion de una red o sistema informatico de empresas,
ciudadania o familias espanolas (por ejemplo, un extrafio entra a una casa, sin
permiso).
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02

Ingenieria social

o, CONFIANZA 8

Equé es? CONFIANZA -

D

v G

Técnica que emplean los ciberdelincuentes para H—
ganarse la confianza del usuario y conseguir asf %
que haga algo bajo su manipulacién y engaho. MﬂNlPULACléN ()
MANIPULACION <

PREMISA BASICA v ml

Es mas facil manejar a las E

personas que a las maquinas. o~ (O
ENGANO &

ENGANO 8
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02 lngenieria social
seleccion de un objetivo

Datos profesionales Datos personales Vulneraciones previas
LinkedIN: Experiencia profesional, Redes sociales: vacaciones, Busqueda en paginas
relaciones con clientes y proveedores fotografias, amistades, familia, especializadas: ;Existe vulneracion
perfiles mal configurados.,... previa? HavelbeenPwned,
Informacion del puesto que ocupa: ;Parece manipulable? Retweets, Intelligence X....

;Tendra capacidad de hacer o
encargar una transferencia?
;Puede tener permisos de
administracion en el sistema
Informatico?

Busqueda en Google: entrevistas,
articulos, nombramientos...

publicaciones en muros, foros,...
Busqueda en foros de la Darkweb
Busqueda en Google: direcciones de
correo electronico, datos personales, Canales de Telegram
Intereses, hobbies,...
Credenciales publicadas: gratuitas

0 en venta
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Ve Ingenieria s

La estafa del falso Brad Pitt

« Una mujer francesa (Anne) es enganada a lo largo de meses por un
supuesto Brad Pitt, ganandose su confianza.

« En primera instancia es la supuesta madre de Brad (Jane Etta Pitt) quien
entabla amistad con Anne, posteriormente es directamente “Brad Pitt".

ocial

« Utilizan todo tipo de métodos, imagenes y videos falsos (deepfake) donde lisssw

victima veia al actor hablandole directamente.
« El estafador llegaba a enviar regalos de lujo a Anne.

« En un momento dado y utilizando la excusa de la separacion de Angelina
Jolie y que esta habia congelado las cuentas bancarnas, manifiesta que no
puede sacar dinero del banco y lo necesita urgentemente por temas de
salud. Esta ingresado.

« Anne duda, su hija le dice que la estan enganando, pero Anne le decia "Ya
veras cuando esté aqui en persona’. |

« Al final Anne transfiere un total de 830.000 € a una cuenta de Turquia.

» Finalmente, al verle aparecer en los medios de comunicacion
completamente sano y con una nueva pareja asume el engano.

- El 'falso Brad Pitt’ espafol

: La estala del Talso Brad Pitt’ es un metodo que cada vez mas delincuentes utdizan
| para consegur ¢l dinero de sus victimas. Hace tan solo cualro meses dos mugeres
- perdieron méas de 300.000 euros &n Espana al pensar que estaban hablando con ¢

actor real
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02 ;,COMO PROTEGERNOS?

egosurfing

Todo lo que publicamos en Internet; fotos, videos, opiniones, etc., e incluso lo que otros publican sobre nosotros,
incluyendo documentacion o publicaciones oficiales, donde aparece informacion sobre nosotros, permanece en la Red.
Esa es nuestra huella digital y puede ser utilizada para danar tanto nuestra reputacion, como servir de base a un ataque
mas ambicioso y danar todo un sistema informatico corporativo.

Al hacer click en un enlace sospechoso podemos infectar un sistema informatico o facilitar informacién (usuario,
contrasefia, DNI, datos bancarios, etc).

Es conveniente intentar saber qué sabe Internet de nosotros (datos corporativos y personales).

BUSCAR QUE
SABE GOOGLE
DE NOSOTROS
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02 ;COMO PROTEGERNOS?
redes sociales

PROTECCION DE LA IDENTIDAD Y LA INFORMACION PERSONAL

« Evitar compartir datos sensibles como direccion, numero de teléfono, centro educativo o
lugar de trabajo.

e No publicar documentos personales (DNI, pasaporte, tarjetas, boletos de viaje, etc.).
*» Usar nombres de usuario y fotos de perfil que no revelen demasiado sobre tu vida privada.

|:IJ> CONFIGURAR LAS OPCIONES DE PRIVACIDAD

e ;:Como pueden encontrarte y ponerse en contacto contigo los demas?
* Visibilidad del perfil.
* Registro de actividad.

« Eliminar cuentas de redes sociales que ya no usemaos.

INCIBE: https://www.Incibe.es/ciudadania/blog/consejos-para-proteger-tu-privacidad-online

I;J> &CON QUIEN INTERACTUAMOS?

« Verificar la identidad de la personafempresa.
e No compartir informacion personal con desconocidos.

Dagram-BSA-Confidencial

S|l encontramos un perfil falso en una red social, denunciarlo.
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02 (;C(I)MO PROITEGERNOS?
dificultad de eliminar datos de internet

3¢ O

8o

web. archive.org X w2 @ @ 9 @& =

INTERNET =g .
22 ARCHIVE —

<j-

INTERNET ARCHIVE

1 Explore more than 946 billion web pages saved over time
DONATE e |
Enter a URL or words related 1o a site’s | (

es nome page

B P TTT e @ - -  — ] i rimtare —————yy

: £ SR M u E /s .g':;n
mom EA A e ° S -
web.archive.org
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Phishing

El PHISHING es una técnica de ingenieria social
generalmente, en el envio de correos electrénicos que suplantan la

identidad de organizaciones o personas cohn el objetivo de enganar,
presionar y manipular a las personas para que envien informacidn

que consiste,

confidencial o se descarguen malware a través de un archivo adjunto.

Note on domain renewal ==

0 Arsys Inc <admin@24hservice.vip=(Arsys Inc via peninsula.dreamhost.com) ® Reply Al Foward | | I
® lo Info Thu 23/11/2023 04:04 | De: Dinahosting <maill@ > /\ 2 o
Retention Policy lunk Email (30 days wpires on 23/12/2023 |Fecha: 2 de abril de 2020, 10:22:34 CEST £ dinahosting
This sender admi dhservice.vip is from outside your aorganisation. Para:
This item will expire in 15 days. To keep this item longer apply a different Retention Poligy. Asunto: No renovar
Links and other functionality have been disabled in this message. To turn on that functionality, move this message to the Inbox. Rospondor a: Dinahosting <mail1@ s

‘We could not verify the identity of the sender. Click here to learn maore.
The actual sender of this message is different than the normal sender, Click here to learn more,

Queridos dlientes, Estimado cliente,

4
ip. Por qué esto es importante Este es un aviso para informarle que su cuenta ha sido suspendida. )
Los detalles de esta suspension son los siguientes; |

LR A A Pl R g ' Se adjunta su factura electronica de marzo.

Motivo de suspension = Nuestro sistema de facturacion ha detectado g
ha caducado, no renovado a pesar de nuestro aumento anterior.

Se le invita a completar manuaimente el formulanio de renovacion de 8

Dear customer, gl
las instrucciones y pasos en el siquiente enlace:

[Factura -112980210059314740260517032020(300KB).PDF)

We wish to bring to your attention that, in order to ensure the uninterrupted continuity of our services for redhacking.com, it is imperative that your outstanding bill is settled
within the next 48 hours.

| & Santander ‘%) MERCADONA

ot 0506,2017 12:03
Agencia Tributaria

Errores en su Declaracion de Renta

Mensaje 12 Factura.doc 126 KB i

tstimado contnbuyente,

Information: 80615
|
Your prompt attention to this matter is greatly appreciated. To facilitate a swift resolution, we offer the convenience of making your payment securely by credit card. To initiate Nueva notificacién (ES-49012889) [
the payment process, please click on the following link: z
o "™ Cher(e) client(e),
De: t <microsoft.office365@us es> @
https:// cutt.ly/lwisulyp Fecha: jueves, 29 de septiembre de 2022, 8:52 — : ! @
Click or tap to follow link. Para: @Us.e5> Un nuevo documento estd disponible en §
» i i . . - 4

Login to control panel <htt utt.ly Yp> Asunto: Tienes una nueva notificacion Para consultarlo, haga clic en el siguienté Correos

-

Cuenta de Microsoft Acceda a mis documentos

Le damos las gracias por su confianza, Esimado cliente,

TleﬂeS una nueva nD'[IfICaCI{f)ﬂ MICI’OSD“ 365 Atentamente, Su paquete esta esperando |a entrega. Confirme el pago (2,99EUR)

Este es un mensaje automatico.Por favor] en el siguiente eniace, ia verificacion en linea debe hacerse en 0s
proximos 14 dias antes de que caduque.

Arsys.es, Inc

Su suscripcion al comreo electronico corporativo de Microsoft Office esta a punto de expirar (20 Septiembra 2022)

© Banco Santander, S.A. Santander es u.t%
- Haga clic aqul

Eslo significa que no podra ulilizar _ . . . _1@us.as si no continda con su suscripcion

Se han detectado Irregularidades en su declaracion jurats de Renta correspondiente al
2016. Adjunto 3 este mensaje va su factura con la deferencla que debe abonar, En caso de no
realizar el pago en fecha puede Incurrir 2n cargos y multas extras,

Que tenga un buen dia!
Agencia Tributarias

Av. De Espaila, 8, 02002 Albacete. Espafia.

La notificacion de caducidad y ka factura estan disponibles para que usted pueda leeras adjuntas a este mensaje

Racibe un cordial saludo,
El aquipo de cuantas da Microsolt
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nalizando un correo de phishing

Festes de maig

MB

Magic Badalona <comunicacion-magicbadalona@soportemail.net>

Para @

£~ magic

VIU LES
FESTES DE MAIG

al Magic Badalona!

Amb motiu de les Festes de Maig de Badalona, el
centre comercial MAGIC BADALONA vol reconeixer el
treball de totes les persones que formeu part de
tambit sanitar de la ciutat

A meés, tots els participants accediran a un pack de
descomptes exclusius, que inclou:
» Fins a un 30% de descompte en restaurants adherits
» Promocions en pistes de padel
» Avantatges en aparcament i altres serveis del centre

REGISTRA'T | REBRAS MES DETALLS D€ LA PROMOCIO

0 ©

Vine 3 descobrir-nos

Tot el que necesszites e3td 3 Magic Badalona
<~ magic
NS

MEACIC BADALONA © 2020 f TOTS £LS DRETS RESERVATS

BSA-Confidencial-Uso interno-No divulgar
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nalizando un correo de phishing

Festes de maig

MB

Magic Badalona <comunicacion-magicbadalona@soportemail.net>

Para @

£~ magic

VIU LES
FESTES DE MAIG

al Magic Badalona!

Amb motiu de les Festes de Maig de Badalona, el
centre comercial MAGIC BADALONA vol reconeixer el
treball de totes les persones que formeu part de
tambit sanitar de la ciutat

A meés, tots els participants accediran a un pack de
descomptes exclusius, que inclou:
» Fins a un 30% de descompte en restaurants adherits
» Promocions en pistes de padel
» Avantatges en aparcament i altres serveis del centre

REGISTRA'T | REBRAS MES DETALLS D€ LA PROMOCIO

0 ©

Vine 3 descobrir-nos

Tot el que necesszites e3td 3 Magic Badalona
<~ magic
NS

MEACIC BADALONA © 2020 f TOTS £LS DRETS RESERVATS
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03

Analizando un correo de phishing

Festes de maig

e i : : Responder
Magic Badalona <comunicacion-magicbadalona@soportemail.net>

MB Para @

£~ magic

Magic Badalona <comunicacion-magicbadalona@soportemail.net>

treball de totes les persones que formeu part de

Uambit sanitan de la ciutat

Ay
- SN

........

........

A meés, tots els participants accediran a un pack de
descomptes exclusius, que inclou:
» Fins a un 30% de descompte en restaurants adherits
» Promocions en pistes de padel
» Avantatges en aparcament i altres serveis del centre

REGISTRA'T | REBRAS MES DETALLS D€ LA PROMOCIO

0 ©

Vine 3 descobrir-nos

Dagram-BSA-Confidencial

Tot el que necesszites e3td 3 Magic Badalona
<~ magic
NS

MEACIC BADALONA © 2020 f TOTS £LS DRETS RESERVATS
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nalizando un correo de phishing

Festes de maig

e i : : Responder
Magic Badalona <comunicacion-magicbadalona@soportemail.net>

MB Para @

£~ magic

VIU LES
FESTES DE MAIG

al Magic Badalona!

Amb motiu de les Festes de Maig de Badalona, el

centre comercial MAGIC BADALONA vol reconéeixer el
treball de totes les persones que formeu part de
Uambit sanitan de [a ciutat

S

A meés, tots els participants accediran a un pack de
descomptes exclusius, que inclou:
» Fins a un 30% de descompte en restaurants adherits
» Promocions en pistes de padel
» Avantatges en aparcament i altres serveis del centre

REGISTRA'T | REBRAS MES DETALLS D€ LA PROMOCIO

Dagram-BSA-Confidencial

0 ©

Vine 3 descobrir-nos

Tot e que neceszites =stl 3 Magic Badalona
. P

ELT)

MEACIC BADALONA © 2020 f TOTS £LS DRETS RESERVATS
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03

Analizando un correo de phishing

Festes de maig

e i : : Responder
Magic Badalona <comunicacion-magicbadalona@soportemail.net>

MB Para @

£~ magic

VIU LES
FESTES DE MAIG

al Magic Badalona!

Amb motiu de les Festes de Maig de Badalona, el
centre comercial MAGIC BADALONA vol reconeixer el
treball de totes les persones que formeu part de
ambit sanitarn de la ciutat

rh’rtps:ﬁlnggin—micrnsﬁ.anpnrtemail.netf?ﬂ_

| = | rd=96m5sRr9
A meés, tots els participants accediran a un pack de
descomptes exclusius, que inclou: Haga clic o pulse para seguir vinculo.
» Fins a un 30% de descompte en restaurants adherits -
» Promocions en pistes de padel
» Avantatges en aparcament i altres serveis del centre

o

Accedeix al registre

REGISTRA'T | REBRAS MES DETALLS D€ LA PROMOCIO

0 ©

Vine 3 descobrir-nos

Dagram-BSA-Confidencial

Tot e que neceszites =stl 3 Magic Badalona
~~

&

MEACIC BADALONA © 2020 f TOTS £LS DRETS RESERVATS
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03 Analizando un correo de phishing

INICIO DE SESION EN MICROSOFT

PAGINA FALSA CREADA PARA LA CAMPANA

= " Iniciar sesién en Outlook X + v — ] b4 v BY Iniciar sesi6n en la cuenta X + -
o ST . s a0t AD i a
@ O & https://loggin-microsft.soportemail.net/?rid = YA 90% {:? < C s login.microsoftonline.com/common/oauth2/v2.0/authorize?scope=service%3A%3Aaccount.microsoft.com%... & fa ) ®

" Microsoft

Iniciar sesion

e Microsoft

Iniciar sesic')n Correo electrénico, teléfono o Skype
. H 2

Correo ¢No tiene una cuenta? Cree una.

¢No puede acceder a su cuenta?

Escribir contrasena

Contrasena Atras

He olvidado mi contrasenia

Iniciar sesion en otra cuenta

Q Opciones de inicio de sesion
Iniciar sesion

Terminos de'uso,  Privacidad y cookies Términos de uso  Privacidad y cookies .+ ..

BSA-Confidencial-Uso interno-No divulgar
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03 Analizando un correo de phishi

=" |niciar sesion en Outlook X - \/ ]

ngY

C O 8 hitps://loggin-microsft.soportemail.net/?rid= Xn  90% T¥

& Microsoft

Iniciar sesion

Correo

Escribir contrasena

Contrasena

He olvidado mi contrasena

Iniciar sesion en otra cuenta

Iniciar sesion

BSA-Confidencial-Uso interno-No divulgar
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03

Analizando un correo de phishi

- Iniciar sesion en Qutlook X - \/

Xan  90% ¥

https://loggin-microsft.soportemail.net/?rid =

& Microsoft

Iniciar sesion

Correo

Escribir contrasena

Contrasena

He olvidado mi contrasena

Iniciar sesion en otra cuenta

Iniciar sesion

[]

ngY
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Correus enviats

Correus no oberts

Correus oberts

Clic ala URL

Acces amb credencials

Reportat

Dagram-BSA-Confidencial
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|

Resultados phishing

10

887

734

200 400 600 800 1000 1200 1400 1600
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03

. CoOmo nos ciberatacan cada dia?

Envio de un SMS simulando ser una entidad legitima
SMISHING con el objetivo de robar informacion privada o realizar
un cargo econoémico a un usuario.

Fraude que se realiza a través de una llamada
telefénica con el objetivo de conseguir los datos

VISHING

Usan perfiles, mensajes o publicaciones manipuladas

ml ATAQUES EN ]
en redes sociales para enganar a usuarios, robar
REDES SOCIALES credenciales o difundir malware y desinformacion.

BSA-Confidencial-Uso interno-No divulgar
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A3 e g o L X I A |
| < &y <« O
Bankinter »
¢ . Santander o 0] o
Estimado cliente
Mensale g0 1exto hems detectado un
daminga, 21 de agesto intento de acceso
.Su cuenta Bankia ha sido s°s"°°h°| s°| ‘:Ls“
Su cuenta ha - bloqueada.Para activar su rificac sin datos
sido bloqueada [ cuenta,pueda acceder de forma aqui: https://
segura desde: https://cliente- procedimiento-
temporalmente por | inf e ? s
razones de seguridad, v
para reactivarla — o~ ““‘:‘ n22 40 -
verifique en: https:// < O X
I I I . ﬂ &It <'
) Mensaje de texto R
:g-gl D ey, e
14:10 EnhorabuenalSu numero
E5 T EN ha sido elegido CORREOS [ servicio al
10:12 oWl T . para 1 Carrﬂ de c“mra Mk
Navidefia valorado en 1.000 Su paquete ":; mm la
{@D g euros.Coge el telefono y llama SISO entre horas,
al 80 64 = w.Publi R
e nnos.mwﬂ COM4wWn73RY0
Mensaje de tlexta @' @- a wm ““ wml'lilmlu
verificar su identidad a través
No hemos podido entregar su 15:03 T m de la verificacion de SMS
paquete. Siga el enlace para
programar una nueva fecha de
entrega: htte S escinss comiurl?
e o - —~—
R 20:01 GG S ) .
‘s1en',.'u¢‘de '.f.\lo
( G T hoy, 15:00 CAJALABORAL
e AGENCIA TRIBUTARIA: bt Binsis
Os ha calificado para un reembolso dom, 27 mar, 23:22
Mensaje de texto de impuestos de (152 € ). Encontrar ;
hey, 2000 AVISO: Un equipo no
A mas informacion en pagina web : itorade
EnhorabuenalSu numero il . esta conectado a su cuenta
65 hasido elegido online.
para 1 Carro de Compra Si no reconoce este acceso
Mavidena valorado en 1.000 verifigue mediante: https://
euras.Coge el telefono v llama laboralk- £Lom
al B0 68 W W Publi
Numero cambiado a Principal
B 0 1)

[ ga i s
bsETErESa

E} 24-10 23-38

El paquete [009232513] fue
detenir:lﬂ en el ﬂentm de

WWW.INciDe, as ||_|.r|h—-|'|l-| -TL- Empresa

N\

El servicio se interrumpira o ha sido interrumpido. Es urgente.
Es una oferta demasiado golosa.

Envia a un enlace de panel de control con una direccién URL acortada.
(https://cutt.ly....), no se ve déonde va realmente.

Nos redirige a una pagina web en la que se nos pide datos (credenciales).

https://www.incibe.es/aprendeciberseguridad/smishing 24
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Casos reales VISHING

La llamada del SAT de Microsoft

microsoft.com

] Microsoft | Soporte técnico Microsoft 365 Office Productos - Dispositivos - Cuenta y facturacion - Recursos - | Comprar Microsoft 365

Protejase de las estafas del soporte
tecnico

Las estafas de soporte técnico son un problema de todo el sector en el que los estafadores usan tacticas
intimidatorias para engafiarle con servicios de soporte técnico innecesarios para supuestamente solucionar
problemas de dispositivo o software que no existen.

En el mejor de los casos, los estafadores intentan que le paguen para "solucionar” un problema inexistente
con su dispositivo o software. En el peor de los casos, estan tratando de robar su informacion personal o
financiera; y si les permite entrar de forma remota en su equipo para realizar esta "correccion”, a menudo
instalaran malware, ransomware u otros programas no deseados que pueden robar su informacion o dafiar
sus datos o dispositivo.

Windows Defender Alert : Zeus Virus Detected In Your Computer !

Microsoft 365

Protect yourself fro
tech support scams

Gk
b
C
Qu.
Haolic:
.

bsod : dil registerserver failed with the error code
Ox80040201

B® Microsoft 365

Te invitamos a probar
Microsoft 365 de
forma gratuita

Desbloquear ahora

Todo Microsoft -

pos

-BSA-Confidencial

Microsoft nunca te llama a casa ni a tu movil.

No dejes a nadie conectarse a tu ordenador si no es de confianza.

https://support.microsoft.com/es-es/windows/prot%C3%A9%jase-de-las-estafas-del-soporte-t%C3%A%cnico-2ebf91bd-f94c-2a8a-e541-f5¢c800d 18435
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Ataques en mensajerias (WhatsApp, Telegram, Redes Sociales...)

4 1) 639815303342

b,
"’

Hoy

@ Los mensajes y las llamadas estan cifrados de
extremo a extremo. Nadie fuera de este chat, ni
siquiera WhatsApp, puede leerlos ni escucharlos.
Pulsa para obtener mas informacion.

Hola, mi nombre es Sofia, espero que
este mensaje te encuentre bien... pero
tengo una buena noticia para ti, ;estas
libre para una conversacion rapida?

Esta cuenta de empresa no esta en tus contactos.

+1 (928) 222-9682 @ ... i | X Ussrinfo

@

Cuenta de empresa

last seen recently when?

: Emilia213659
¢Hola Qué estas haciendo? Username

Tengo buenas noticias para i, jestas
libre?

Notifications

Hola, {cémo estas hoy?

17:42 £ Tl wentl 100 % 17:42 L3

¢« +62 815 Ok W | € +62 838-

Glt. vez el sab. a las 041

frados de exiremo a extremo, Nadis
L

recruitment Spain, are you in
in working remotely?

=) r.nl»ﬁﬂ.;n::i O o -) Mensaje

4 de diciembre de 2023 26 de enero de 2024 21 de octubre de 2023

5 Los mensajes y las llamadas

+62 815- +62 838 ‘_‘l_li_l_l!ir____ H Ol'tO Kam i Ia 9 A
NuUmel je t O de Ind 2513 * No es Numero de telefona de Indonesia - No es . -
; | tacto « No hay grupos en comur 0 hay grupes en comu . ; a‘-& - .
© Herramientas de seguridad ) Herramientas de seguridad ‘ y Conﬁ rm ar EI l m I nar
@ Bloquear +2  Anadir @ Bloquear 2 Afadir
Hola Hello, I'm Doris from Grafton

Can | send you more information?

= ol et 100 % 17:42 £ ol el 100 %
D Nt € +1 (325) 699 Ok %

Connella Elita

cifrados de exiremo a extremo, Nadie fuera

Confirmar Eliminar

Hi, my name is Sandy. | am a
recruitment consultantfor Hudson
We have received your job
application. Are you still looking for a
job? o ———

lerested ) ) _
El remitente no vera si leiste sus mensajes hasta

que le respondas o lo afadas como contacto

®© Bloquear 2+ Anadir

o ~) Mensaje B o

«
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04 Otros vectores de ataque

RECOMENDACION
"""* WIFI PUBLICAS (aeropuertos, hoteles, restaurantes,...) « VPN
REDES WIFI . son de facil suplantacion. Interceptan informacion + Conexién de datos con nuestro
como contrasenas de acceso, cuentas bancarias, etc. movil
RECOMENDACION

Pueden contener virus o pueden esconder un pequeno chip

que emula un teclado con memoria, de manera gue es
capaz de hacer lo que se le indigque (parar antivirus, robar

contrasenas, enviarlas, etc.)

* No introducir USE personales en
dispositivos de empresa

» No confiar en USB que encontremos
por la calle

RECOMENDACION

» Tiendas oficales exclusivamente

» Fuentes legitimas y software
actualizado

= Revisar y dar los permisos

estrictamente necesarios para el uso
de la APP

Aplicaciones que se clerran solas, publicidad intrusiva
donde no es habitual menuds extranos, consumo
excesivo de bateria...

APLICACIONES
MOVILES

RECOMENDACION
« Utilizar app que permita ver el enlace

al que redirecciona
« Comprobar que no se ha suplantado
con una pegatina el QR original

El problema no es el hecho de escanear el codigo QR,
sino en lo que se esconde detras de él: descarga de

malware, redirige pagina web fraudulenta (suplantacion),
etc.

BSA-Confidencial-Uso interno-No divulgar
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Otros vectores de ataque
ejemplos

2 De: 1T
'7' Google Play QA @ & Cewilado: mactes, 4 de jullo de 2023 1610

Paa:
Asantoc One Time Passcode Synchronization

I Art Photo Editor &
Effect ..

Youed
50K« 3) .
One Time Password Authentication Required
Dear User,

[[] Acc o wishist

Dwe 10 the recest mail server asthentication mutigation apgrade

We recommend you 80 validate passwoed for [l o avoid bogin interruption
Note: - You'll need to scan the barcode below, Following the Micresoft URL to update ur accom

Mail notification sent to TR —r——

Garnbd Agos Movies  Books Kicks Please do not reply to this emall, this auto mailbox & not monitored & you will not recelve a

BSA-Confidencial-Uso interno-No divulgar
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Otros vectores de ataque

ejemplos
“Ataque” a través de Codigo QR

BSA-Confidencial-Uso interno-No divulgar
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)
)
)

Medidas para protegernos O
evitar ciberestafas \/S‘"L
\ &

VERIFICA CON QUIEN ESTAS HABLANDO } NO FACILITES TUS CREDENCIALES A NADIE

NO HAGAS CLICK EN ENLACES SOSPECHOSOS } DESCONFIA DE GRANDES REBAJAS O REGALOS

NO COMPARTAS DATOS PERSONALES } NO DESCARGUES ARCHIVOS EXTRANOS

BSA-Confidencial-Uso interno-No divulgar
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05 Medidas para protegernos
el doble check

No dejarse llevar por las prisas, si nos piden algo demasiado urgente o demasiado goloso (jCuidado!)

En la vida privada:

 Palabras clave con familiares/amigos.
 Llamar personalmente a quien nos pide interactuar (Banco, familiar, etc.).

En la vida profesional:
 Palabras clave con CEO, CFO, personal de contabilidad, facturacion.
« Pedir/cotejar siempre las cuentas bancarias (certificados de titularidad).
 No saltarse los circuitos/protocolos establecidos (comprobar siempre).

Dagram-BSA-Confidencial
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05 Medidas para protegernos
navegacion de incognito

¢ La navegacion en modo incognito nos protege ?

PROS:
» En un dispositivo compartido no registra el historial de navegacion, cookies, etc.
* Al cerrar el navegador se eliminaran las cookies (previene posteriores publicidades, etc).

« Puedes abrir sesion en el mismo sitio web con varias cuentas
+ Se ejecuta habitualmente sin extensiones de navegador.

CONTRAS:
+ Sigues pudiendo ser rastreado (la huella en Internet no se borra). 5i pretendes saltarte las
normas o protecciones de la empresa asi, NO FUNCIONA.

*» Los registros de acceso tanto en las empresas como en los proveedores de Internet siguen
siendo efectivos, ahi NO SE ES ANONIMO.

NO TE PROTEGE NI A TI NI A LA EMPRESA DE AMENAZAS CIBERNETICAS

Dagram-BSA-Confidencial
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Configurar las opciones de privacidad (https://www.incibe.es/ciudadania/blog/consejos-para-proteger-tu-
privacidad-online) en las redes sociales. Y en LinkedIN (https://www.incibe.es/ciudadania/blog/sabes-como-
proteger-tu-privacidad-en-linkedin)

. Si encontramos un perfil falso en una red social, denunciarlo.

1. Facebook (https://es-es.facebook.com/help/306643639690823)

2. Instagram (https://es-es.facebook.com/help/instagram/370054663112398?helpref=hc_fnav)

3. X (Twitter) (https://help.x.com/es/safety-and-security/report-x-impersonation)

Ejercer el derecho al olvido (https://www.incibe.es/ciudadania/blog/ejerciendo-el-derecho-al-olvido) en
buscadores

1. Google (https://reportcontent.google.com/forms/rtbf)

2. Yahoo
(https://io.help.yahoo.com/contact/index?page=contactform&locale=es_ES&token=Zh%2FBBVqgXzLHIlIbok
bUqVWTUbuuQeXGkGFw6kaYtcsz3bILmIII3BEUVv0z8VEZZIiUaVM%2FeyBEjFUCaMU2WNIilF1ptO8EKxz55Rcv
1X17VOEmMPwWqCWTMQ3EFzwfnINriXz0ImkclODVsGATkR7pX7Nwg%3D%3D&selectedChannel=email-
icon&yid=)

3. Bing (https://www.bing.com/webmaster/tools/eu-privacy-request)

. Derecho al olvido en redes sociales

1. Eliminar cuenta de Facebook (https://www.facebook.com/help/250563911970368)

2. Eliminar cuenta de Instagram (https://es-
la.facebook.com/help/instagram/139886812848894?helpref=related)

3. Eliminar cuenta de Twitter (https://help.twitter.com/es/managing-your-account/how-to-deactivate-
twitter-account)

4. Eliminar cuenta de TikTok (https://support.tiktok.com/es/my-account-settings/delete-account-es)

Si no conseguimos hacerlo nosotros mismos hay servicios de pago
« Incogni (https://incogni.com/)

BSA-Confidencial-Uso interno-No divulgar
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vV V VYV V V VYV VY VYV V

Analiza archivos, dominios, IP y URL para detectar malware: https://www.virustotal.com/
Comprobar si la direccidon de correo electronico se ha visto vulnerada y esta en una brecha de
Seguridad. https://haveibeenpwned.com/

Datos personales publicados en Internet: https://www.malwarebytes.com/digital-footprint-app

Gestor de contrasenas de pago: Keeper Security https://www.keepersecurity.com/es_ES/
Gestor de contraseinas de pago: https://Ipassword.com/es
Gestor de contrasenas gratuito: Bitwarden: https://bitwarden.com/pricing/

Gestor de contrasenas gratuito: Keepass https://keepass.info/

Antivirus per movil: Kaspersky: https://www.kaspersky.es/free-antivirus
Antivirus per moévil: Malware Bytes: https://es.malwarebytes.com

VPN Gratuita: https://www.gethotspotshield.com/free-vpn/

VPN pago: https://nordvpn.com

VPN pago: https://esp.windscribe.com/

Dagram-BSA-Confidencial
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dagram

Contacto

@ OFICINA BARCELONA

C/ de la Pau, 12 Ed. Capitania PI. 1
Descubre mas sobre Dagram en nuestra web o en redes ST Ol S AT S Je B

socilales.
+34 933 502 999

Contacta con nosotros si tienes cualquier duda sobre tu

proyecto.
@ OFICINA MADRID

Sierra de Cazorla, T

C/ de |la Pau, 12 Ed. Capitania PI. 28290 Las Rozas de Madrid
@ 08930 Sant Adria de Besos
+34 916 0335 513

www.dagram.com

@ OFICINA PALMA

@Dagram_TI C/ Guatemala, 3

O,

07014 Palma, llles Balears
@dagram +34 971 498 476

Dagram-BSA-Confidencial
®
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P BSA: Cuidar les dades és cuidar les persones

Saber afrontar
positivament els canvis

Recursos utils

i} m bsa.cat/ca/la-seguretat-es-cosa-« X —|—

DD e e el e o e G - a._A Podeu trobar el contingut d’aquesta presentacio i altra
® o Quom Sewes Pofessomwls  RDR Epaidessiat PoraldeTansparenda - nane informacio rellevant sobre ciberseguretat al nostre web:

JoSocBSA

| u https://www.bsa.cat/ca/la-sequretat-es-cosa-de-tots
CUIDAR LES DADES ES CUIDAR LES PERSONES

m Acces treballadors 2 Procés de TransFORMACcio Digital -2 Ciberseguretat

La ciberseguretat forma part essencial de I'atencid integral i de la
O ~ qualitat assistencial gue oferim a les persones. Protegir la informacio

clinica és protegir la seva salut, la seva intimitat i la seva confianga en

G/ @ Canals de contacte:

Un incident de seguretat pot afectar directament la practica clinica —
Cuidar les dades interrompent serveis, alterant dades o dificultant la continuitat assistencial
és cu | dar —, perd també pot exposar dades médigues sensibles | causar un perjudici

les persones oo emecionalals pacients m Per dubtes, peticions o consultes de ciberseguretat - Utilitzeu GLPI

Quan la informacid surt del nostre control, ja no la podem recuperar del
tot.

En aquesta seccid trobareu material divulgatiu amb l'objectiu de sensibilitzar els professionals de BSA sobre les i Per i“Cidents O prOblemes de Ci be rseg u retat q ue req uere|X| N aCC|(')

bones practiques en ciberseguretat | oferir recursos utils per prevenir riscos, actuar davant d'incidents | mantenir
un entorn digital segur per a tothom. u rg e nt

CONTINGUTS:

« Bones practiques de ciberseguretat - Ultilitzeu la bustia ciberseguretat@bsa.cat, o bé

* Manuals, formacié | recursos practics

* Material divulgatiu per us a 'ambit personal | familiar

- Contacteu la responsable de ciberseguretat (Telf. 90177)

36
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