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SOLUCIONES Y SERVICIOS IT PARA EMPRESAS

- CONFIDENCIAL -

CIBERSEGURIDAD
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Jornada de concienciación

de CIBERSEGURIDAD

Octubre 2025

- CONFIDENCIAL -

CONSEJOS PRÁCTICOS PARA 
PROTEGERNOS DE LAS 

CIBERESTAFAS
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Fuente: Balance de Ciberseguridad de Incibe
2024:https://www.incibe.es/sites/default/files/Comunicaci%C3%B3n_2025/Infograf%C3%ADa
_BalanceCiberseguridad_INCIBE_2024_web.pdf
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✓ Gratis
✓ Urgencia
✓ Petición de registro
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PÁGINA FALSA CREADA PARA LA CAMPAÑA INICIO DE SESIÓN EN MICROSOFT
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Ejemplos SMISHING

https://www.incibe.es/aprendeciberseguridad/smishing

• El servicio se interrumpirá o ha sido interrumpido. Es urgente.

• Es una oferta demasiado golosa.

• Envía a un enlace de panel de control con una dirección URL acortada. 
(https://cutt.ly....), no se ve dónde va realmente.

• Nos redirige a una página web en la que se nos pide datos (credenciales).
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Casos reales VISHING

https://support.microsoft.com/es-es/windows/prot%C3%A9jase-de-las-estafas-del-soporte-t%C3%A9cnico-2ebf91bd-f94c-2a8a-e541-f5c800d18435

La llamada del SAT de Microsoft
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Ataques en mensajerías (WhatsApp, Telegram, Redes Sociales…)
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“Ataque” a través de Código QR
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Enlaces de interés: Egosurfing

1. Configurar las opciones de privacidad (https://www.incibe.es/ciudadania/blog/consejos-para-proteger-tu-
privacidad-online) en las redes sociales. Y en LinkedIN (https://www.incibe.es/ciudadania/blog/sabes-como-
proteger-tu-privacidad-en-linkedin)

2. Si encontramos un perfil falso en una red social, denunciarlo.
1. Facebook (https://es-es.facebook.com/help/306643639690823)
2. Instagram (https://es-es.facebook.com/help/instagram/370054663112398?helpref=hc_fnav)
3. X (Twitter) (https://help.x.com/es/safety-and-security/report-x-impersonation)

3. Ejercer el derecho al olvido (https://www.incibe.es/ciudadania/blog/ejerciendo-el-derecho-al-olvido) en 
buscadores

1. Google (https://reportcontent.google.com/forms/rtbf)
2. Yahoo 

(https://io.help.yahoo.com/contact/index?page=contactform&locale=es_ES&token=Zh%2FBBVqXzLHlIbok
bUqVWTUbuuQeXGkGFw6kaYtcsz3bJLmIlI3EUv0z8vEZZIiUaVM%2FeyBEjFUCaMU2WNilF1pt08EKxz55Rcv
1x17V0EmPwqCwTMq3EFzwfnJNrIXz0JmkcIODVsGATkR7pX7Nwg%3D%3D&selectedChannel=email-
icon&yid=)

3. Bing (https://www.bing.com/webmaster/tools/eu-privacy-request)
4. Derecho al olvido en redes sociales

1. Eliminar cuenta de Facebook (https://www.facebook.com/help/250563911970368)
2. Eliminar cuenta de Instagram (https://es-

la.facebook.com/help/instagram/139886812848894?helpref=related)
3. Eliminar cuenta de Twitter (https://help.twitter.com/es/managing-your-account/how-to-deactivate-

twitter-account)
4. Eliminar cuenta de TikTok (https://support.tiktok.com/es/my-account-settings/delete-account-es)

Si no conseguimos hacerlo nosotros mismos hay servicios de pago
• Incogni (https://incogni.com/)
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➢ Analiza archivos, dominios, IP y URL para detectar malware: https://www.virustotal.com/

➢ Comprobar si la dirección de correo electrónico se ha visto vulnerada y está en una brecha de 

Seguridad. https://haveibeenpwned.com/

➢ Datos personales publicados en Internet: https://www.malwarebytes.com/digital-footprint-app

➢ Gestor de contraseñas de pago: Keeper Security https://www.keepersecurity.com/es_ES/

➢ Gestor de contraseñas de pago: https://1password.com/es

➢ Gestor de contraseñas gratuito: Bitwarden: https://bitwarden.com/pricing/

➢ Gestor de contraseñas gratuito: Keepass https://keepass.info/

➢ Antivirus per móvil: Kaspersky: https://www.kaspersky.es/free-antivirus

➢ Antivirus per móvil: Malware Bytes: https://es.malwarebytes.com 

➢ VPN Gratuita: https://www.gethotspotshield.com/free-vpn/

➢ VPN pago: https://nordvpn.com

➢ VPN pago: https://esp.windscribe.com/

Enlaces de interés

Programas recomendados
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Sierra de Cazorla, 1 

28290 Las Rozas de Madrid

+34 916 033 513

OFICINA MADRID

C/ de la Pau, 12 Ed. Capitania Pl. 1  

08930 Sant Adrià de Besos 

+34 933 502 999

OFICINA BARCELONA
Contacto

Descubre más sobre Dagram en nuestra web o en redes

sociales.

Contacta con nosotros si tienes cualquier duda sobre tu

proyecto.

@dagram

@Dagram_TI

www.dagram.com

C/ de la Pau, 12 Ed. Capitanía Pl. 1
08930 Sant Adrià de Besos

C/ Guatemala, 3 

07014 Palma, Illes Balears

+34 971 498 476

OFICINA PALMA

- CONFIDENCIAL -
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BSA: Cuidar les dades és cuidar les persones
Saber afrontar 
positivament els canvis

Recursos útils

Podeu trobar el contingut d’aquesta presentació i altra 
informació rellevant sobre ciberseguretat al nostre web: 

https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots

Accés treballadors → Procés de TransFORMAció Digital → Ciberseguretat

Canals de contacte: 

Per dubtes, peticions o consultes de ciberseguretat → Utilitzeu GLPI 

Per incidents o problemes de ciberseguretat que requereixin acció 
urgent: 

→ Utilitzeu la bústia ciberseguretat@bsa.cat, o bé

→ Contacteu la responsable de ciberseguretat (Telf. 90177)

https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
https://www.bsa.cat/ca/la-seguretat-es-cosa-de-tots
mailto:ciberseguretat@bsa.cat
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