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Xifrat de fitxers amb 7-zip

Manual per xifrar i desxifrar fitxers utilitzant I'aplicacié 7-zip

Departament de Tecnologies de la Informacio



Requisits

e Tenir instal-lat a I'ordinador el programa 7-Zip

NOTA: Sil'ordinador no té instal-lat el programa o teniu algun dubte sobre aquest document,
es pot sol-licitar suport al servei d’'informatica mitjangant GLPI.

Xifrat de fitxers amb 7-Zip

Per xifrar un fitxer o un conjunt de fitxers amb I'aplicacié 7-Zip, és necessari que s’utilitzi
una contrasenya. Seguiu els passos segients per realitzar el xifratge correctament:

1. AT'Explorador de Windows, seleccioneu els fitxers o carpetes que voleu xifrar.

Xifrat X |+ - B
& ar (&} [J > - Informatica (\\nasbck3.bsaes) (O > Ciberseguretat > Xifrat Buscar en Xifrat
@ Nuevo % © &) = w Tl Ordenar = Ver e (B Detalles
Mombre Fecha de modificecion  Tipo Tamafio
|23 Fitcers xifrat exemple 1.ppx 09/10/202510:02 Presentacion de... oks|
|22 Fitwers xifrat exemple 2.docx 09/10/2025 10:02 Documento de Mi... oke| —
‘@ Fitxers xifrat exemple 3xlsx 09/10/2025 10:03 Hoja de calculo d.. 7 KB‘
‘ Fitxers xifrat exemple 4.pdf 03/10/2025 15:51 Adobe Acrobat D... 8395 KB‘
4 elementos seleccionados
Seleccione un tnice archivo para
o obtener mas informacién y
compartir el contenide de la
nube.
4elementos 4 elementos seleccionados 8,20 MB E [m]

2. Feuclic amb el bot6 dret sobre els elements seleccionats per obrir el meni contextual.

3. Feuclic a “Mostrar mas opciones” i, a continuacio, passeu el cursor per sobre de I'opcid
"7-Zip" per mostrar el submendu.

- O X
Xifrat x |+
« T c J > - Informatica (\nasbck3.bsa.es) (O) > Ciberseguretat >  Xifrat Buscar en Xifrat
@ Nuewo 5% @ &) = W Tl Ordenar = Ver aee (B Detalles
Nombre Fecha de modificacién  Tipo Tamatio
[ Frxers ifrat exemple 1.pptx 09/10/2025 10:02 Presentacién de.. oxs|
[ 2 Fitcers ifrat exemple 2.docx 09/10/2025 10:02 Documento de Mi.. oks| —
E32] Fitxers xifrat ex slculo d. 7KB
@ Scan with Bitdefender Endpoint Security Tools
Fitxersxiftat & & Eitar en el Bloc de notas robat D... 8395 KB
Agregar a Favoritos
7-Zip > I Agregar al archivo comprimido... I ‘
D IzAc N GMPIITIT y ENVIST PO COMED electionico..
Copiar come ruta de acceso Agregar a "Xifrat.7z"
12 Comparti Comprimir a "Xifrat. 72" y enviar por correo electrénico
B " s
Agregar a "Xifrat.zip
Enviara > )
Comprimir a "Xifrat.zip" y enviar por correo electronico
Cortar CRC SHA » hivo para obtener
Copiar mias nnunmauun y wonipartir el contenido
de la nube.
Crear acceso directo
Eliminar
Cambiar nombre
4elementos  del Propiedades [m]




4. Trieu "Agregar al archivo comprimido..." per obrir la configuraci6 de 7-Zip.
5. Un cop oberta la configuracio, completeu els camps segients:
a. Introduiu el nom del fitxer que contindra la informacio xifrada (camp “Archivo”).

b. Escriviuiconfirmeu la contrasenya (camps “Ingresar contrasefia” i “Reingresar
Contrasena”).

c. Assegureu-vos que el métode de xifrat seleccionat sigui AES-256

d. Marqueu l'opcié “Cifrar nombres de archivo” per protegir també els noms de

Agregar al a o comprimido
Archivo O \Cibersequretat \Xifrat* e
[Fxer_ifrat 72 1 -
|

Formato del archivo comprimido: 72 ~ Modo de actualizacion:  Agregar y remplazar archivi ~
[

Nivel de compresién: 5 - Nomal v Modo de ruta: Nombres de ruta relativos
}

Método de compresion - LZMAZ v CRC e
| (T Crear archivo comprimido SFX
t Tamario del diccionario: * 32MB ~

() Comprimir archivos compartidos
Tamafio de la palabra: T3 2 () Bomar archivos después de la compresicn
Tamario de bl Glid © 8GB ~
‘amaiio de blogue sdlido. —
Nimero de hilos de la CPU: ‘12 ~ /12 Ingresar contraseria;

IMemoria usada para comprimir: || | —
3632 MB / 12843 MB / 16054 MB 80% v

Memoria usada para descomprimir: HMB [ s
| () Mostrar contrasefia
Método de cifrado: AES-256
I 9 Cirar nombres de archivo !

Aceptar Cancelar Ayuda

Dividir en volimenes, bytes:

Parémetros

Opciones

6. Feu clic a"Aceptar" per crear I'arxiu xifrat que conté els fitxers o carpetes seleccionats.

Kifrat X+ -7 X
& AP c J » - Ciberseguretat > Xifrat > Buscar en Xifrat
@ Mueve Tl Ordenar = Ver aas (B Detalles
~
Nombre Fecha de modificacion Tipo Tamafic
D IZArTZ 8165 K8
@ Fitxers xifrat exemple 1.pptx Presentacion de ... 0KB
@ Fitxers xifrat exemple 2.docx Decumento de Mi... 0KB ;_
@ Fitxers xifrat exemple 3.xlsx Hoja de calculo d... TKE
Fitxers xifrat exemple 4.pdf 031072 Adobe Acrobat D... 8395KB

Xifrat (5 elementos)

Seleccione un dnico archivo para
obtener més informacion y
compartir el contenide de la

5 elementos E| [m]
y

7. El nou fitxer que s’ha creat s’ha xifrat i és pot compartir. Recordeu que la contrasenya
s’ha d’enviar per un canal diferent del document original.

8. Sija no els necessiteu, elimineu els fitxers temporals i I'arxiu xifrat.



Desxifrat de fitxers amb 7-Zip

Per desxifrar un fitxer o un conjunt de fitxers amb l'aplicacié 7-Zip, sera necessari utilitzar la
contrasenya de xifrat que ens hauran d’haver proporcionat préviament. Assegureu-vos que
tant I'arxiu com la contrasenya provenen d’una font fiable i coneguda.

Seguiu els passos seglents per realitzar el desxifrat correctament:
1. Localitzeu l'arxiu xifrat (per exemple, .zip, .rar, .7z) que voleu desxifrar.

2. Es possible que aparegui un missatge d’adverténcia de seguretat de Windows; només
si el fitxer prové d’un origen conegut i fiable, premeu “Aceptar”.

Desxifrat X |+ = @ b
& ™ Q - Ciberseguretat > Desxifrat » Buscar en Desxifrat
@ Nuevo 3% 18] ED = W Tl Ordenar = Ver 5 Extraer todo (B Detalles
Nombre Fecha de medificacién  Tipo Tamafio
[ Fibcer_xifrat.7z 09/10/2025 10:35 1ZArcTZ 2165 KB

Seguridad de Windows

Es posible que abrir estos archivos sea

|
perjudicial para el equipo
La configuracién de seguridad de Intemet bloqued la

apertura de uno o varios archives. ;Desea abrir estos
archivos de todos modos?

;Coéme puedo decidir si abro estos archivos?

Telemento  1elemento seleccionado 7,97 MB!

~  Mostrar detalles

| | Fitxer_xifrat.7z

n-

[ Compartir

3. Feu clic amb el boto dret a I'arxiu per obrir el menu contextual.

4. Feu clic a “Mostrar mas opciones” i, a continuacid, passeu el cursor per sobre de I'opcio

"7-Zip" per mostrar el submendu.

© Compartir con Skype
@ 5can with Bitdefender Endpoint Security Tools

Desxifrat X +
< qr J > - Ciberseguretat > Desxifrat >
@ Nuevo &% @ @ ® W A Ordenar = ver
Nembre Fecha de medificacion Tipo Tamaric
D Fitxer xifrat.7z 09/10/2025 10:35 |ZArc7Z 8165 KB
Abrir con

& Extraer todo

Buscar en Desxifrat

T
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Agregar a Favoritos

Extraer todo..
7-Zip

1ZAre

Copiar como ruta de acceso
Compartir

Restaurar versiones anteriores

Enviara

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

> Abrir archivo comprimide

Extraer a "Fitxer_xifrat\"

. Probar archivo comprimido

Agregar al archivo comprimido...
Comprimiry enviar por correo electrénico..

Agregar a "Fitxer xifrat 2.7z"

Comprimir a "Fitxer xifrat 27" y enviar por correo electrénico

Agregar a "Fitxer_xifrat_2zip"

Comprimir a "Fitxer_xifrat_2.zip" y enviar por correo electrénico

CRC SHA >

(D Detalles

_cr
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5. Trieu "Extraer archivos..." per obrir la configuracié de 7-Zip.

6. Un cop oberta la configuracio, completeu els camps segients:

a. Introduiu la carpeta on voleu desxifrar la informacié (camp “Extraer a”).

b. Escriviu la contrasenya (camp “Contrasefia”).

Extraer : O:\Ciberseguretat\DesxifratiFit

a"ra:.';’z 4
Extraer a:

[0:\Ciberseguretat\Dessifrat\Fitxer_sifrat2\

~
e Contrasefia
R e s
Mombres de nta completos ~ -
[] Mostrar contrasefia

[ Eliminar duplicado de carpeta raiz

Modo de sobrescritura: [C) Restaurar sequridad del archivo
Preguntar antes de sobrescribir

Areptar Cancelar Ayuda

7. Feu clic a "Aceptar" per desxifrar I'arxiu.

= (] X
_ Desxifrat * +
&« e ™ [} (I Ciberseguretat » Desxifrat > Buscar en Desxifrat
@ Nuevo ~ ¥ i8] )] ] Tl Ordenar ~ = Ver ~ aee [(E Detalles
MNombre Fecha de modificacién Tipo Tamafic
| Fitxer_xifrat2 « 09/10,/2025 11:11 Carpeta de archivos
D Fitxer_xifrat.7z 09/10/2025 10:35 IZArcTZ 8165 KB

Fitxer_xifrat2

Detalles
Tipo Carpeta de archivos

Ubicacién del... ONCiberseguretathDesxifrat

EE-

2elementos 1 elemente seleccionade

8. Ja podeu accedir a la carpeta on heu desxifrat I'arxiu per consultar la informacio.

9. Un cop processada la informacid, si ja no els necessiteu, elimineu els fitxers temporals
i 'arxiu xifrat.



